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1. Reforma przepisow
o ochronie danych osobowych

Ogolne rozporzadzenie o ochronie danych weszto w zycie juz w maju ubiegtego
roku, bedziemy je jednak stosowac od 25 maja 2018 r.

Z uwagi na szczegolny charakter prawny rozporzadzenia, oznaczac to bedzie,
ze wszystkie materialne przepisy tego dokumentu beda od tego dnia obowia-
zywac bezposrednio i beda miaty bezposredni skutek. Zatem wszystkie obo-
wiazki administratoréw danych beda musiaty by¢ wykonywane juz od 25 maja
przysztego roku. Wtedy tez osoby, ktorych dane przetwarzamy beda mogty ko-
rzystacz przystugujacych im nowych uprawnien, takich jak prawo do przeno-
szenia danych, czy prawo do bycia zapomnianym.

Bardzo istotna zmiana dla administratorow danych w Polsce bedzie mozliwosé
natozenia na nich administracyjnej kary pienieznej przez GIODO w wysokosci
nawet do 20 mln EURO. Warto wiec juz teraz rozpoczac¢ proces wdrazania roz-
porzadzenia tak by od 25 maja 2018 r. moc wykaza¢ zgodnos¢ z przepisami
rozporzadzenia i uniknac kary za niestosowanie nowych przepisow.

Cho¢ rozporzadzenie bedzie stosowane bezposrednio to jednak pozostaja
obszary, ktdre wymagaja dziatan na poziomie krajowym, np. zmiany przepisow
sektorowych - tak by wszystkie akty prawne regulujace przetwarzanie danych
osobowych w Polsce byty 25 maja 2018 r. zgodne z ogdlnym rozporzadzeniemo
ochronie danych osobowych. Prace te koordynuje Ministerstwo Cyfryzacji.

Pakiet reformujacy ramy prawne ochrony danych osobowych w UE obejmuje
nie tylko ogolne rozporzadzenie o ochronie danych, lecz rowniez dyrektywe
regulujaca przetwarzanie danych osobowych przez wymiar sprawiedliwosci
i organy scigania. Z tego wzgledu wtasciwe wdrozenie nowych ram prawnych
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powinno uwzglednia¢ oba akty prawne tak, aby przyszty system ochrony da-
nych osobowych byt spdjny, co wymaga wtasciwej koordynacji tych dziatan
w obrebie rzadu.

Zapraszamy do odwiedzin dedykowanej zaktadki na stronie Biura GIODO
- .Reforma przepisow”. Bedziemy tam umieszczaé wszystkie stanowiska GIO-
DO dotyczace wdrazania ogolnego rozporzadzenia, jak rowniez najnowsze wy-
tyczne, opinie i wskazdwki majace pomoc administratorom danych lepiej przy-
gotowac sie do stosowania nowych przepisow.
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2. Nowe podejscie do ochrony
danych osobowych

O ile podstawowe rozwiazania ogolnego rozporzadzenia o ochronie danych oso-
bowych trudno uzna¢ za rewolucyjne, o tyle zaprezentowane w tym dokumencie
podejscie do ich praktycznego zastosowania jest juz pewna rewolucja. Nie zmie-
niaja sie bowiem w sposdb istotny podstawy prawne czy zasady przetwarzania
danych osobowych. Jednak rewolucyjny charakter ma wprowadzenie nowych
zasad, ktore zwiekszaja samodzielnos¢, ale i odpowiedzialnos¢ administratoréw
danych.

W praktyce oznacza to np., ze obecne przepisy przewidujace ogdlny obowiazek
zawiadamiania GIODO o przetwarzaniu danych osobowych (obowiazek zgtasza-
nia zbioréw do rejestracji) przestaja obowiazywac. W ich miejsce ogélne rozpo-
rzadzenie wprowadza skuteczne procedury i mechanizmy koncentrujace siena
tych operacjach przetwarzania, ktéore moga powodowa¢é wysokie ryzyko naru-
szenia praw lub wolnosci oséb fizycznych.

Wyrazone w rozporzadzeniu podejscie oparte na ryzyku (ang. risk based appro-
ach) okresla sposdb, w jaki nalezy podchodzi¢ do przetwarzania danych - w kaz-
dej sytuacji, kiedy zbieramy i korzystamy z danych osobowych, musimy przede
wszystkim analizowac ryzyko, jakie moze to spowodowac dla prywatnosci oséb,
ktorych te dane dotycza.

Zupetnie nowa zasada w systemie ochrony danych wprowadzona przez rozporza-
dzenie jest zasada rozliczalnosci (ang. accountability). Zgodnie z nia, na kazdym
administratorze danych spoczywa obowiazek wdrozenia odpowiednich $rodkdéw
technicznych i organizacyjnych zapewniajacych zgodno$¢ w wymogami rozpo-
rzadzenia (np. wprowadzenie rozwiazan umozliwiajacych realizacje praw osoéb,
ktorych dane dotycza). Rozporzadzenie nie podaje jednak konkretnych przykta-
dow najlepszych rozwiazan. Nie okresla tez minimalnych standardow technicz-
nych majacych na celu zabezpieczenie danych (zacheca jedynie do skorzystania
z narzedzi pseudonimizacji czy tez szyfrowania danych). Co istotne, przestanie
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tez obowiazywac rozporzadzenie MSWIA okreslajace warunki techniczne i orga-
nizacyjne, jakie musza spetniac¢ urzadzenia i systemy informatyczne wykorzy-
stywane do przetwarzania danych osobowych. Od 25 maja2018 r. kazdy admini-
strator - biorac pod uwage charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych - bedzie musiat samodziel-
nie zdecydowac, jakie zabezpieczenia, dokumentacjei procedury przetwarzania
danych wdrozy¢.

Pomocne w podjeciu decyzji w tym zakresie moga by¢ wskazane w rozpo-rzadze-
niu instrumenty, takie jak zatwierdzane przez GIODO tzw. kodeksy postepowa-
nia, a takze mechanizm certyfikacji, wytyczne Europejskiej Rady Ochrony Danych
lub sugestie inspektora ochrony danych. Ponadto zrédtem praktyczneji spraw-
-dzonej wiedzy w zakresie budowy i zarzadzania sSrodkami bezpieczenstwa moga
by¢ réwniez np. normy IS0.

Innym aspektem zasady rozliczalnosci jest wykazanie przez administratora
przestrzegania prawa, np. poprzez udokumentowane wdrozenie instrumentow
prawnych okreslonych w rozporzadzeniu, takich jak przeprowadzona ocena skut-
kéw dla ochrony danych, wdrozenie zasady privacy by design i privacyby default
lub tez stosowanie przytoczonych wyzej zatwierdzonych kodeksdw postepowania.
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3. Zakres przetwarzanych informacji

(...) Przetwarzanie, ktére w dniu rozpoczecia stosowania niniejszego rozporza-
dzenia juz sie toczy, powinno w terminie dwoch lat od wejscia niniejszego rozpo-
rzadzenia w zycie zosta¢ dostosowane do jego przepisow. (...]

Tak sformutowane zdanie motywu 171 ogdlnego rozporzadzenia o ochronie
danych jest bardzo wyraznym wskazaniem, ze to wtasnie teraz jest czas
na dokonywanie przegladu i weryfikacji stosowanych dotychczas rozwiazan
z zakresu ochrony danych osobowych.

Zanim jeszcze bedziemy stosowaé rozporzadzenie, warto zebys$ dokonat swego
rodzaju audytu przygotowawczego i udokumentowat, jakie dane osobowe prze-
twarzasz, skad pochodza i co cie uprawnia do ich wykorzystywania, czy i komuje
udostepniasz oraz jak zabezpieczasz. Rzetelnie przeprowadzona analiza wszyst-
kich operacji przetwarzania danych w organizacji bedzie pierwszym krokiem
do prowadzenia rejestru czynnosci przetwarzania, ktory od 25 maja 2018 r. bedzie
obowiazkowy dla wielu podmiotéw (z cata pewnoscia dla tych zatrudniajacych
wiecej niz 250 pracownikdw oraz tych, ktorzy przetwarzajatzw. dane wrazliwe).

Na kazdym administratorze danych ciazy obowiazek zapewnienia, ze przetwa-
rzane przez niego dane sa prawidtowe i aktualne. Dane osobowe, ktoresa nie-
prawidtowe w Swietle celéw ich przetwarzania, musza zosta¢ niezwtocznie usu-
niete lub sprostowane. Taki audyt przygotowawczy moze pomoéc w aktualizacji
wszystkich przetwarzanych danych i uporzadkowac¢ dokumentacje oraz proce-
dury przetwarzania danych. Moze réwniez pomdc administratorowi danychw
realizacji zasady rozliczalnosci, ktéra wymaga, by kazdy, kto przetwarza dane
osobowe, byt w stanie wykazac, ze robi to w zgodzie z zasadami przyjetymiw roz-
porzadzeniu. Te zgodno$¢ mozna wykazac na przyktad poprzez wdrozenie efek-
tywnych polityk i procedur przetwarzania danych.
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4. Nowe obowiazki informacyjne

Informowanie o0sob, ktorych dane dotycza, o wykorzystywaniu ich danych osobo-
wych (prowadzeniu operacji przetwarzania) i celach, dla ktorych jest ono prowa-
dzone, jest niezbedne dla zapewnienia rzetelnosci i przejrzystosci przetwarzania
danych osobowych.

Juz obecnie obowiazujace przepisy zobowiazuja podmioty pozyskujace dane
osobowe do przekazywania osobom, ktérych te dane dotycza, takich informacji,
jak: adres i siedziba administratora danych, cel zbierania danych czy zrédto tych
danych.

Ogolne rozporzadzenie o ochronie danych podkresla jeszcze bardziej koniecz-
nosc¢ realizacji obowiazku informacyjnego. Od wszystkich administratoréw da-
nych wymagac sie bedzie, by wszelkie informacje kierowane do osdb, ktdrych
dane dotycza, byty formutowane jasnym i prostym jezykiem, by byty zwieztei zro-
zumiate. Szczegolnie istotne bedzie to zas wowczas, gdy informacje i komunika-
ty beda kierowane do dzieci, ktére musza moc je bez trudu zrozumiec.

Wazna zmiana, jaka wprowadzi rozporzadzenie, jest zwiekszenie zakresu infor-
macji, ktdre nalezy przekazaé. Od 25 maja 2018 r. administratorzy danych beda
musieli poinformowac réwniez m.in. o okresie, przez ktéry dane osobowe beda
przetwarzane (retencja danych), o ewentualnym fakcie profilowania i jego kon-
sekwencjach czy tez o danych kontaktowych inspektora ochrony danych, jesli
zostat on wyznaczony.

Juz teraz zachecamy wiec do zapoznania sie z art. 13 i art. 14 rozporzadzenia
oraz do przegladu stosowanych obecnie klauzul informacyjnych i analizy, jakie
tresci nalezy zmienic, a jakie uzupetni¢ - tak by odpowiednio wczesnie zaplano-
wac wszelkie niezbedne zmiany w spetnianiu obowiazku informacyjnego zgodnie
z wymogami rozporzadzenia. Wobec szerszego katalogu informacji, ktdre nalezy
przekazaé, z cata pewnoscia obecnie stosowane komunikaty beda musiaty by¢
zaktualizowane.
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Przyktadem rozwiazania juz stosowanego w praktyce moze by¢ poinformowanie
klientow o wprowadzeniu nowych klauzul informacyjnych (uwzgledniajacych wy-
magania ogoélnego rozporzadzenia) z okresem obowiazywania od 25 maja 2018
r. Niewtasciwe jest jednak przekazywanie niektdrych informacji juz teraz, jak np.
informacji o danych kontaktowych inspektora ochrony danych - obecnie w pol-
skim systemie prawnym mamy jeszcze administratorow bezpieczenstwa infor-
macji (ABI).
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5. Uprawnienia osob, ktorych dane dotycza

Kazda osoba powinna miec¢ kontrole nad dotyczacymi jej danymi osobowymi,
niezaleznie od tego kto i w jakim celu te dane przetwarza. Ogolne rozporzadze-
nie o ochronie danych przyznaje wiec szereg uprawnien podmiotom danych:

- prawo do bycia poinformowanym o operacjach przetwarzania,
- prawo dostepu,

- prawo do sprostowania/uzupetnienia danych,

- prawo do usuniecia danych (prawo do bycia zapomnianym),

- prawo do ograniczenia przetwarzania,

- prawo do przenoszenia danych,

- prawo do sprzeciwu,

- prawo do tego, by nie podlegac profilowaniu.

Z wiekszosci z wymienionych wyzej uprawnien mozemy korzystac juz teraz,
bowiem przewiduje je ustawa o ochronie danych osobowych. Jesli wdrozo-
ne przez Ciebie procedury przetwarzania danych juz uwzgledniaja mozliwosc
realizacji tych praw przez osoby, ktérych dane przetwarzasz, dostosowanie
sie do ogolnego rozporzadzenia powinno by¢ stosunkowo tatwe.

To jest jednak dobry moment by sprawdzi¢ skutecznos$é zastosowanych proce-
dur i wypracowad sposob reakcji, np. w sytuacji, w ktérej kto$ poprosi o usunie-
cie swoich danych osobowych. Nalezy w tym wypadku ustali¢ kto bedzie podej-
mowac decyzje o usunieciu danych i czy uzywany przez Ciebie system pomoze
zlokalizowac i usunac te dane.

Zupetnie nowym prawem osob, ktdrych dane dotycza jest natomiast prawodo
przenoszenia danych, ktére ma zastosowanie, jesli dane przetwarzanew sposob
zautomatyzowany na podstawie zgody lub na podstawie umowy. Jest to prawo
scisle zwiazane z prawem dostepu, ale rézni sie od niego pod wieloma wzgle-
dami. Zapewnia ono osobom, ktérych dane dotycza, mozliwos¢ otrzymywania
w ustrukturyzowanym, powszechnie uzywanym formacie nadajacymsie do od-
czytu maszynowego danych osobowych, ktére dostarczyty administratorowi,
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oraz mozliwos¢ przesytania tych danych osobowych innemu administratorowi.
Co wiecej, prawo do przenoszenia danych pozwala réowniez na bezposrednie
przekazywanie danych osobowych od jednego administratora do innego.

Warto wiec juz teraz dokona¢ przegladu procedur i systemow uzywanychdo
przetwarzania danych, tak by umozliwi¢ praktyczna i bezptatna realizacje prze-
niesienia danych w oczekiwanym formacie. Wiecej informacji na temat prawa
do przenoszenia danych znajdziesz w Wytycznych WP 242 przygotowanych przez
Grupe Roboczej. Dokument dostepny jest w jezyku polskim i angielskim na stro-
nie internetowej GIODO w zaktadce ,,Reforma przepisow”.

1
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6. Zgoda na przetwarzanie danych

/Zgoda jest czesto mylnie traktowana jako podstawowa, najwazniejsza prze-
stanka przetwarzania danych osobowych. Tymczasem jest jedna z kilku réwno-
waznych podstaw prawnych - tak jak obowiazek wynikajacy z przepisu prawa,
realizacja umowy czy tez uzasadniony interes administratora danych. Pamietajby
wtasciwie wskazac podstawe prawna przetwarzania danych i ich nie dublowac.
Zta praktyka jest chociazby pozyskiwanie zgody jako warunku zawarcia umowy
o Swiadczenie ustug.

Obowiazek uzyskania zgody na przetwarzanie danych osobowych zwieksza kon-
trole osdb, ktorych dane dotycza, moze jednak réwniez budowac zaufanie klienta
wobec administratora i zwieksza¢ jego zaangazowanie. Wazne by kazda oso-
ba, ktora takiej zgody udziela mogta robi¢ to dobrowolnie, Swiadomie i wobec
konkretnie oznaczonego celu lub tych samych celéw. Zgoda musi zatem zostac
przedstawiona w sposdb pozwalajacy wyraznie odroznic je od pozostatych kwe-
stii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. Kaz-
da osoba musi mie¢ pewnos$¢ komu i na co wyraza zgode - okienka domyslnie
zaznaczone lub niepodjecie dziatania nie powinny zatem oznaczad zgody.

Dobrowolnos¢ wyrazenia zgody zaktada mozliwos¢ swobodnego wyboru. Z tego
powodu podmioty publiczne czy tez pracodawcy powinni szuka¢ innych podstaw
prawnych przetwarzania danych - z uwagi na oczywista nieréwnosc¢ stron prze-
kreslajaca mozliwosc podjecia dobrowolnej, nie przymuszonej zgody.

Zasadniczym pytaniem, jakie pojawia sie wobec wejscia w zycie ogolnego rozpo-
rzadzenia jest to czy dotychczas pozyskane zgody na przetwarzanie danych beda
nadal wazne po 25 maja 2018 r. Zasadniczo nie zmienity sie warunki pozwalajace
uznac dane oéwiadczenie za prawnie wiazaca zgode (jak wspomniany wymag
dobrowolnoséci). Co wiecej zmianie ulegnie forma prawna zgody w poréwnaniu
z obecnym stanem prawnym. Zwykta zgode wyrazna w rozumieniu ustawy
o ochronie danych osobowych zastapi zgoda jednoznaczna - wyrazne oswiad-
czenie woli zastapi wiec jednoznaczne, nie pozostawiajace watpliwosci przyzwo-
lenie osoby w formie oswiadczenia lub dziatania potwierdzajacego. Nie bedzie
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tez potrzeby udzielania zgody na piSmie w sytuacji gdy przetwarzamy dane wraz-
liwe, od maja 2018 r. w tych sytuacjach wystarczy juz zgoda wyrazna.

Wobec tego .. poluzowania” formy prawnej zgod, wydaje sie, ze wiekszos¢ otrzy-
manych dotychczas zgdd zachowa waznos¢ takze pod rzadami ogdlnego roz-
porzadzenia. Pod warunkiem, ze osoba, ktdrej dane dotycza, miata informacje
o mozliwosci wycofania zgody w dowolnym momencie, a wycofanie zgody jest
rownie tatwe jak jej wyrazenie. Zachecamy wiec do przegladu stosowanych
klauzul i mechanizméw pozyskiwania zgody i upewnienia sie, ze spetniaja stan-
dardy okreslone w ogolnym rozporzadzeniu i nie ma potrzeby zbierania zgod
raz jeszcze. Co wiecej, pamietajac o zasadzie rozliczalnosci, warto dokumen-
towac wszelkie czynnosci zwiazane z pozyskiwaniem zgdd - np. kiedy, w jakich
okolicznosciach i komu udzielona zostata zgoda oraz w jaki sposob spetniono
obowiazek informacyjny.

W przypadku ustug spoteczenstwa informacyjnego oferowanych bezposred-
nio dziecku, zgodne z prawem bedzie przetwarzanie danych osobowych dziec-
ka, ktére ukonczyto 16 lat. Obecnie trwa dyskusja nad obnizeniem tego wieku,
co bedzie oznaczato mozliwosc¢ przetwarzania danych dzieci powyzej 13 roku zy-
cia bez koniecznosci pozyskiwania zgdd ich rodzicéw czy opiekundéw prawnych.

13
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7. Zabezpieczenia

Jednym z podstawowych celdw ogdlnego rozporzadzenia o ochronie danych byto
dostosowanie zasad ochrony danych do wyzwan XXI wieku, takich jak internet rze-
czy, czytniki RFID czy przetwarzanie danych w chmurze obliczeniowe]. Prawo nigdy
nie nadazy za rozwojem technologicznym, stad tez wiele przepiséw rozporzadzenia
jest bardzo ogdlnych i przede wszystkim technologicznie neutralnych (bez odniesien
do konkretnych rozwiazan] - po to aby rozporzadzenie zachowato aktualnos¢ takze
za 5 czy 10 lat. Efektem takiego myslenia jest przyjeta w rozporzadzeniu koncepcja
uwzgledniania w kazdym procesie przetwarzania danych ryzyka dla praw i wolnosci,
jakie moze nies¢ to przetwarzanie i kazdorazowe dostosowywanie wykorzystywa-
nych narzedzi zabezpieczajacych dane to tego ryzyka.

Kazdy administrator danych zobowiazany jest do tego, by dane osobowe przetwa-
rzat z poszanowaniem podstawowych zasad. W kontekscie nadchodzacych zmian
szczegolng uwage warto zwréci¢ na zasade integralnosci i poufnosci. Rozporza-
dzenie definiuje ja tak: .Dane osobowe musza by¢ przetwarzane w sposob zapew-
niajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed nie-
dozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych
lub organizacyjnych”. Kazdy, kto przetwarza dane osobowe, musi wiec odpowiednio
je zabezpieczyé, tak by uniemozliwi¢ ich nieuprawnione udostepnienie.

W ogolnym rozporzadzeniu nie znajdziemy jednak szczegdtowych wskazowek, ja-
kie srodki organizacyjne i techniczne wdrozy¢. Rozporzadzenie zacheca jedynie do
skorzystania z narzedzi pseudonimizacji czy tez szyfrowania danych. W przepisach
nie znajdziemy réwniez minimalnych standarddw technicznych bezpieczenstwa da-
nych, a w maju przysztego roku przestanie w dodatku obowiazywac rozporzadzenie
techniczne MSWIA do ustawy o ochronie danych osobowych (gdzie mamy chociazby
wskazowki dotyczace czestotliwoséci zmiany hasta). Zgodnie z zasada rozliczalno-
sci, to administrator danych - uwzgledniajac aktualny stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres i cele przetwarzania danych - samodzielnie bedzie
decydowat, jakie Srodki bezpieczenstwa wdrozy¢, by zapewni¢ zgodnos$¢ przetwarza-
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nia danych z wymogami rozporzadzenia. Moze wiec uznac, ze od maja 2018 r. nadal
aktualne pozostana srodki techniczne i organizacyjne wdrozone i udokumentowane
w dotychczasowej polityce bezpieczenstwa oraz instrukcji zarzadzania systemem
informatycznym, albo tez podjac¢ decyzje o wdrozeniu zupetnie nowych Srodkow.

Wazne, by oceniajac stopien bezpieczenstwa przetwarzanych danych osobowych,
uwzgledni¢ przede wszystkim ryzyko wiazace sie z przetwarzaniem - wynikajace
np. z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposoéb przetwarzanych. Ryzyko to moze
prowadzi¢ do kradziezy tozsamosci, straty majatkowej czy tez naruszenia dobr osobi-
stych osoby, ktérych te dane dotycza. W sytuacji, kiedy dosztoby to takiego naruszenia
ochrony danych, kazdy administrator bedzie zobowiazany do zgtoszenia tego faktu do
GIODO, aw szczegodlnych przypadkach takze do 0sdb, ktorych dane zostaty naruszone.

W tym aspekcie pomocne moze by¢ stosowanie zatwierdzonych przez GIODO
po 25 maja 2018 r. kodeksow postepowania. W tych wtasnie dokumentach mozliwe
bedzie doprecyzowanie przepiséw ogdlnego rozporzadzenia, takze tych dotyczacych
bezpieczenstwa danych. Grupa administratoréow danych - np. zrzeszonych w izbie
czy zwiazku branzowym - moze w opracowanym kodeksie zaproponowa¢ modelowe
rozwigzania techniczne majace na celu zapewnienie poufnosci i integralnosci da-
nych, a ktore beda ponadto bardzo pomocne dla wszystkich administratorow, ktorzy
zobowiaza sie do stosowania kodeksu.

Innym rozwiazaniem, dzieki ktéremu bedzie mozna wykaza¢ wywiazywanie
sie z obowiazku zabezpieczania danych, bedzie stosowanie mechanizmu certyfika-
cji, czyli uzyskiwanie stosownych certyfikatow i znakow jakosci potwierdzajacych
wtasciwe zabezpieczenie danych osobowych.

Zrédtem praktycznej i sprawdzonej wiedzy w zakresie budowy i zarzadzania $rodka-
mi bezpieczenstwa moga by¢ tez, krajowe, europejskie lub miedzynarodowe normy,
w tym normy 1SO.
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8. Dokumentacja przetwarzania danych

Ogolne rozporzadzenie o ochronie danych ktadzie bardzo duzy nacisk na do-
kumentowanie czynnosci przetwarzania danych. Jest to jeden z podstawowych
sposobow wykazywania przez administratordw danych zgodnosci prowadzonych
dziatan na danych osobowych z wymogami rozporzadzenia.

Warto wiec pamietac, zeby od 25 maja 2018 r. dokumentowac czynnosci zwiaza-
ne z przetwarzaniem danych osobowych, w tym w szczegdlnosci:

- jakie dane posiadasz i w jakich okolicznosciach je pozyskates$ - wskaz podstawe
prawna przetwarzania i w jaki sposob spetnites swoje obowiazki informacyjne,
- komu i kiedy udostepniasz dane,

- Jak raportujesz incydenty zwiazane z naruszeniem ochrony danych,

- czy przeprowadzites analize w zakresie obowiazku badz braku obowiazku wy-
znaczenia inspektora ochrony danych i jakie wnioski z niej ptyna,

- ktory organ nadzorczy bedzie wiodacym dla transgranicznych operacjiprzetwa-
rzania, ktére prowadzisz.

Rozporzadzenie zreszta wprost naktada obowiazek prowadzenia wewnetrznego
rejestru czynnosci przetwarzania danych osobowych, za ktére odpowiada admi-
nistrator danych. Pamietaj, ze w praktyce czesto to inspektor ochrony danych
bedzie tworzyt i prowadzit powyzsze rejestry na podstawie danych otrzymanych
od pozostatych komorek organizacji.

Pojecie ,.czynnosci przetwarzania” nie zostato doprecyzowane w przepisach roz-
porzadzenia. Elementy tych rejestrow sa jednak bardzo podobne do elementéw
zgtoszenia zbioru do rejestracji oraz lokalnego zbioru danych osobowych prowa-
dzonego obecnie przez ABI na podstawie ustawy o ochronie danychosobowych.
Stad tez, ze przez rejestrowanie czynnosci przetwarzania danych mozna rozu-
miec klasyfikowanie przetwarzanych danych ze wzgledum.in. na: zakres prze-
twarzanych danych, cele przetwarzania, kategorie osob, ktérych dane dotycza
oraz - jezeli jest to mozliwe - Srodki bezpieczenstwa.
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Ze wzgledu na swoja zawartosé rejestry moga byé rzeczywiscie pomocnym
narzedziem w stosowaniu zasady rozliczalnosci, zapewnianiu przestrzega-
nia rozporzadzenia oraz prowadzeniu prawidtowe] polityki w zakresie ochrony
danych. Dlatego rejestr powinien by¢ prowadzony w formie pisemnej, najlepiej
elektronicznej. Mozliwe bedzie prowadzenie réwniez innych (np. bardziej szcze-
gotowych] ewidencji przetwarzanych danych, jesli wynika to z analizy ryzyka oraz
konkretnych potrzeb administratora danych.

Prowadzenie tych rejestrow nie zawsze bedzie jednak obowiazkowe. W okreslo-
nych w rozporzadzeniu sytuacjach z tego obowiazku zwolnieni beda administra-
torzy, ktdrzy zatrudniaja mniej niz 250 pracownikow.

Wiecej informacji na temat rejestréw czynnosci przetwarzania danychznajdziesz
na zaktadce ABl-Informator dostepnej na stronie internetowej GIODO.
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9. Privacy by design i Privacy by default

Zawsze, gdy decydujesz sie przetwarzac dane osobowe, dobra praktyka powinno
by¢ podejscie oparte na poszanowaniu prywatnosci osdb, ktorych te danedoty-
cza. Zaktada ono, ze ochrona prywatnosci powinna by¢ brana pod uwagei stoso-
wana w praktyce przy prowadzeniu wszelkich projektow i dziatan, takw sferze
publicznej, jak | prywatnej. Tak rozumiana koncepcja privacy by design - jako
czes¢ kazdego podejmowanego projektu, niezaleznie od jego charakterui celu-
zostata sformutowana wiele lat temu przez Ann Cavoukian - b. rzeczniczke ds.
informacji i prywatnosci kanadyjskiej prowincji Ontario - jako wynik wieloletnich
prac nad wprzegnieciem zasad ochrony prywatnosci do nowych projektow infra-
strukturalnych realizowanych w Kanadzie.

Ogolne rozporzadzenie o ochronie danych czyni te koncepcje prawnie wiaza-
cym obowiazkiem, wprowadzajac do porzadku prawnego uwzglednianie ochrony
danych w fazie projektowania oraz - jako pewnego rodzaju jeden z szerszych
postulatow privacy by design - zasade domyslnej ochrony danych.

Uwzglednianie ochrony danych w fazie projektowania ma z zasady umozliwic¢
wtaczanie ochrony prywatnosci w samo tworzenie projektu, dziatanie jego sktad-
nikdw oraz w zarzadzanie technologiami informacyjnymi i systemami przez caty
cykl zycia informacji. To proaktywne podejscie wyrazone przez zasade privacy
by design zaktada, ze ochrona prywatnosci powinna by¢ wbudowanaw kazdy
nowy projekt - co oznacza, ze prywatnos¢ bedzie chroniona nie poprzez dodatki
do systemu lub naktadki przygotowane na juz istniejace rozwiazania, lecz jest
wbudowana w jego konstrukcje tak, ze jest po prostu sktadowa projektu. W przy-
padku systemodw teleinformatycznych oznacza to wbudowanie ochrony prywat-
nosci zarowno w architekture systemu, jak i w procesy biznesowe, ktore system
obstuguje - np. poprzez jak najszybsza pseudonimizacje danych czy tez umozli-
wienie osobie, ktdrej dane dotycza, monitorowania przetwarzania danych.

Uwzglednianie ochrony danych w fazie projektowania moze by¢ duzym wyzwa-
niem w sektorze publicznym. Wskazane bytoby wbudowanie ochrony prywatno-
sci w konstrukcje instrukcji kancelaryjnych. Co wiecej, rozporzadzenie wprost
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wskazuje réwniez, ze ,zasade uwzgledniania ochrony danych w fazie projekto-
wania i zasade domyslnej ochrony danych nalezy tez brac¢ pod uwage w przetar-
gach publicznych”. Innym wyzwaniem bedzie tez realizacja tej zasady w procesie
legislacyjnym. Dobrym rozwiazaniem wydaje by¢ wbudowanie privacy by design
poprzez wtaczenie oceny skutkow projektowanego aktu prawnego dla ochrony

danych do przygotowywanej w procesie legislacyjnym oceny skutkéw regulacji
(OSR).

Zasade domyslnej ochrony danych nalezy natomiast rozumiec jako postulat
uwzglednienia jak najdalej posunietych zabezpieczen prywatnosci w ustawie-
niach poczatkowych kazdego systemu. Domyslnie, czyli bez koniecznosci jakiej-
kolwiek aktywnosci osdb, ktorych dane dotycza - i to w kluczowym dla uzyt-
kownika momencie przytaczenia sie do danego systemu. Co wiecej, domyslnie
powinny by¢ przetwarzane tylko te dane, ktdre sa niezbedne do osiagniecia celu,
dla ktérego zostaty zebrane (minimalizacja danych).

Warto wiec juz teraz dokonac¢ przegladu uzywanych systemow i narzedzi prze-
twarzania danych pod katem realizacji ww. zasad, by mieé pewnos¢, ze 25 maja
2018 r. bedziesz w stanie wykazac¢ zgodnos¢ wszystkich dziatan na danychosobo-
wych z wymogami ogélnego rozporzadzenia.
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10. Ocena skutkow dla ochrony danych

Nowa, przyjeta w ogolnym rozporzadzeniu o ochronie danych, filozofia ochro-
ny danych osobowych zaktada odejscie od koniecznosci zgtaszania i rejestracji
zbioréw. Zastepuje ja natomiast obowiazkiem przeprowadzenia oceny skutkéw
dla ochrony danych. Ocena ta powinna obejmowac przede wszystkim planowane
operacje i cele przetwarzania, zabezpieczenia i mechanizmy majace minimalizo-
wac ryzyko. Ten istotny dla rozliczalnosci proces ma prowadzic¢ do opisania prze-
twarzania danych, oceny jego niezbednosci i proporcjonalnosci, a takze pomac
we wtaéciwym zarzadzaniu (przeciwdziataniu) ryzykami wynikajacymiz przetwa-
rzania danych.

Przeprowadzenie takiej oceny bedzie wymagane, jesli operacje przetwarzania
danych moga powodowac wysokie ryzyko naruszenia prywatnosci osob, ktorych
dane dotycza, np. w sytuacji:

- kiedy dziatania na danych dokonywane sa przy uzyciu nowych technologii,

- uzycia zautomatyzowanych procesow przetwarzania danych, w tym profilowa-
nia,

- przetwarzania na duza skale szczegdlnych kategorii danych (danych wrazli-
wych, takich jak dane biometryczne czy dane na temat stanu zdrowia).

W przypadku gdy administrator danych nie moze w wystarczajacym stopniu zni-
welowac zidentyfikowanego ryzyka (znalez¢ wystarczajacych $rodkéw)lub mimo
zastosowania srodkdw, ryzyko nadal jest wysokie, konieczna bedziekonsultacja
z GIODO. Jest wiec oczywiste, ze tego typu ocena musi pojawicsie na etapie pro-
jektowania - jej wynik prowadzi bowiem do decyzji, czy przetwarzanie danych
w zaktadany sposob wymagac bedzie uprzedniej konsultacjiz GIODO. Pamietac
jednak nalezy, ze ocena skutkow jest procesem ciagtym, wymagajacym aktuali-
zacji.

Co ciekawe, rozporzadzenie przewiduje, ze w okreslonych przypadkach koniecz-
ne moze by¢ konsultowanie zamiaru przetwarzania danych osobowych z oso-
bami, ktorych dane dotycza lub ich przedstawicielami - np. poprzez formalne
pytanie do przedstawicieli pracownikéw czy tez badanie przestane klientom.
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A co z juz prowadzonymi operacjami przetwarzania danych? Ocena skut-
kéwdla ochrony danych niezbedna bedzie dopiero dla operacji rozpoczetychpo
25 maja 2018 r. lub dotychczasowych operacji znaczaco zmienionychpo tej dacie
- na przyktad poniewaz zostata wprowadzona do uzytku nowa technologia
lub poniewaz dane osobowe sa wykorzystywane w innym celu. GIODO zdecy-
dowanie zaleca jednak dokonanie oceny skutkéw dla wszystkich trwajacych juz
operacji przetwarzania danych spetniajacych kryteria wskazanew art. 35 rozpo-
rzadzenia. Warto wiec juz teraz zaczac analizowac okolicznosci, w ktdrych pro-
wadzone przez Ciebie operacje beda wymagaty dokonania takiej oceny. Zasta-
now sie, kto w Twojej organizacji jej dokona oraz kto powinien bycw ten proces
zaangazowany (zasieganie opinii niezaleznych ekspertow).

Rozporzadzenie identyfikuje takze problem oceny skutkéw dla ochrony danych
dla operacji prowadzonych przez podmioty sektora publicznego, w sytuacji kiedy
podstawa przetwarzania danych osobowych jest przepis prawa lub interes pu-
bliczny. W tej sytuacji ocena skutkéw powinna zostac przeprowadzonaw ramach
oceny skutkow regulacji (OSR) dla aktu prawnego stanowiacegopodstawe dla ta-
kiego przetwarzania.

Ocena skutkdw musi by¢ realna ocena ryzyk, umozliwiajaca administratorom
podejmowanie dziatan majacych na celu ich rozwiazanie. Ogoélne rozporzadze-
nie zapewnia administratorom danych elastyczno$¢ w wykorzystaniu réznych
narzedzi stuzacych do przeprowadzenia tej oceny. Wiece] praktycznych infor-
macji na ten temat znajdziesz w przygotowanych przez GIODO i Grupe Robocza
Art. 29 Wytycznych WP 248 dotyczacych oceny skutkdw dla ochrony danych (DPIA)
dostepnych na stronie internetowej GIODO w zaktadce ,,Reforma przepisow”.
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11. Dane osobowe dzieci

Poniewaz dzieci moga by¢ mniej Swiadome ryzyka i konsekwencji przetwarzania
ich danych osobowych, a przede wszystkim praw przystugujacym im w zwiaz-
ku z tym przetwarzaniem, ogdlne rozporzadzenie o ochronie danych szczegélny
nacisk ktadzie wtasnie na ochrone danych osobowych dzieci.

Ochrona ta dotyczy przede wszystkim sytuacji, kiedy dzieci korzystaja z ustug
spoteczenstwa informacyjnego, takich jak portale spotecznosciowe czy pocz-
ta elektroniczna. Jesli wiec Twoja firma czy organizacja $wiadczy ustugi droga
elektroniczna oferowane bezposrednio dzieciom, upewnij sie, ze robisz to zgod-
nie z wymaganiami ogolnego rozporzadzenia o ochronie danych.

Przede wszystkim pamietaj, ze gdy podstawa przetwarzania danych jest zgoda,
zgodne z prawem bedzie przetwarzanie danych dziecka, ktore ukonczyto 16 lat
(ten wiek moze byc¢ jeszcze obnizony do lat 13 w przepisach prawa krajowego).
Bedziesz zas musiat uzyska¢ zgode rodzica lub opiekuna prawnego dziecka, kto-
re nie osiagneto jeszcze takiego wieku. Zacznij wiec juz teraz analizowac,w jaki
sposdb bedziesz weryfikowaé wiek dziecka i to, czy rodzic lub opiekun prawny
wyrazit zgode na takie przetwarzanie lub ja zaaprobowat.

Szczegolna ochrona dzieci powinna miec rowniez zastosowanie wowczas, kiedy
dane dzieci sa wykorzystywane do celéw marketingowych i do tworzenia profili
osobowych. Za kazdym razem zwracaj szczegdlna uwage, by wszelkie informa-
cje | skierowane do nich komunikaty byty formutowane jasnym i prostymjezy-
kiem, tak by dziecko mogto je bez trudu zrozumieé.
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12. Automatyczne przetwarzanie danych oparte
na profilowaniu

Przetwarzanie danych osobowych przy uzyciu zautomatyzowanych narzedzi
podejmowania decyzji - w tym profilowania, czyli oceny czynnikéw osobowych
osoby fizycznej - jest coraz powszechniejszym zjawiskiem. Marketing i bran-
za reklamowa, bankowos¢, ubezpieczenia, ochrona zdrowia - to tylko niektdre
z sektordw, gdzie korzysta sie juz z operacji profilowania.

Ma to, oczywiscie, zwiazek z dynamicznym rozwojem technologicznym i prak-
tycznie nieograniczonymi mozliwosciami gromadzenia i analizowania danych.
Profilowanie skutecznie pomaga w analizie i wyciaganiu wnioskow z zebranych
danych. Problem jednak w tym, ze osoby, ktérych dane dotycza, czesto nie sa
nawet Swiadome, ze tego typu operacje sa dokonywane na ich danych osobo-
wych - trudno im wiec korzysta¢ z przystugujacych im praw zwiazanych z prze-
twarzaniem ich danych i kwestionowac dla przyktadu trafnosc takich operacji.
A jesli konkretnej osobie zostana przypisane nieprawidtowe atrybuty, moze
to w konsekwencji doprowadzi¢ do sytuacji, w ktdrej przetwarzane dane sa po
prostu niepoprawne.

Dlatego ogolne rozporzadzenie o ochronie danych szczegélny nacisk ktadzie
na operacje przetwarzania przy uzyciu technik profilowania, w sytuacji kiedy
to przetwarzanie:

- jest zautomatyzowane,

- dokonywane jest na danych osobowych,

- ma na celu analize lub prognoze aspektow dotyczacych efektéw pracy osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zaintere-
sowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Co do zasady, kazda osoba, ktorej dane dotycza, ma prawo, by nie podlega¢ de-
cyzji opierajacych sie na przetwarzaniu zautomatyzowanym - w tym profilowaniu
- i wywotujacej dla niej okreslone skutki prawne (np. brak mozliwosci udzielenia
kredytu). Rozporzadzenie wyraznie wskazuje wiec sytuacje, w ktérych profilowa-
nie bedzie mozliwe, tj.:
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- kiedy jest to niezbedne do zawarcia lub wykonania umowy,
- przepis prawa na to zezwala,
- osoba, ktdérej dane dotycza, udzielita wyraznej zgody.

W kazdym z powyzszych przypadkéw od administratora danych oczekuje sie
wdrozenia srodkow technicznych i organizacyjnych majacych na celu wtasciwe
i bezpieczne przetwarzanie danych przy uzyciu technik profilowania. Szczegdlnie
jesli do profilowania uzywa sie szczegdlnych kategorii danych osobowych (da-
nych wrazliwych) lub danych osobowych dzieci. Wszystkie zasady przetwarzania
danych (jak zasada adekwatnosci czy ograniczonego celu) rowniez beda miaty
tu zastosowanie.

Przede wszystkim nalezy poinformowac osobe, ktérej dane dotycza, o fakcie
profilowania oraz o konsekwencjach takiego profilowania - w szczegolnosci
o zasadach podejmowania decyzji, znaczeniu i konsekwencjach profilowania.
Pamietac nalezy takze o mozliwosci ztozenia - w dowolnym momencie i bezptat-
nie - sprzeciwu wobec przetwarzania danych, szczegdlnie jesli dane osobowe
sa przetwarzane na potrzeby marketingu bezposredniego. Innym obowiazkiem
bedzie rowniez dokonanie oceny skutkdw regulacji dla operacji przetwarzania
wykorzystujacych profilowanie.

Jesli wykorzystujesz zautomatyzowane systemy do podejmowania decyzji wobec
0s0b, ktorych dane dotycza (w tym do ich profilowania), zwrd¢ szczegdlng uwage
na obowiazki, z ktorych wywiazywania bedziesz sie musiat wykazac juz 25 maja
2018 r. Szczegdlna uwage poswiec analizie tego, jak spetnisz obowiazki informa-
cyjne wobec o0sdb, ktére profilujesz.
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13. Naruszenia ochrony danych

Zgtaszanie naruszen ochrony danych bedzie dla wiekszo$ci administratorow da-
nych zupetnie nowym obowiazkiem. Od 2013 r. takie incydenty zgtaszajado Ge-
neralnego Inspektora Ochrony Danych Osobowych (GIODO) operatorzy teleko-
munikacyjni, ktdrzy zdazyli juz w tym czasie wypracowac procedury wykrywania,
analizy i zgtaszania naruszen ochrony danych.

Poczawszy od 25 maja 2018 r. obowiazek ten bedzie jednak spoczywat na pod-
miotach ze wszystkich branz - upewnij sie wiec, ze bedziesz gotowy na wdro-
zenie tych procedur na czas. Szczegdlnie wieksze organizacje powinny wdrozyé
odpowiednie polityki i procedury postepowania zwiazane z przypadkami naru-
szenia ochrony danych.

Naruszenie ochrony danych oznacza naruszenie bezpieczenstwa prowadzace-
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfi-
kowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Pamietaj jednak, ze nie kazde naruszenie bedzie wymagato poinformowania GI10-
DO. Zgtosic taki incydent bedziesz musiat jedynie wtedy, gdy moze on skutkowac
ryzykiem naruszenia praw i wolnosci osdb, np. jesli naruszenie moze prowadzic¢
do kradziezy lub fatszowania tozsamosci, straty finansowej, naruszenia dobrego
imienia czy tez naruszenia tajemnic prawnie chronionych. W takim przypadku
naruszenie nalezy zgtosi¢ do GIODO nie pdzniej niz 72 godzinypo stwierdzeniu
(wykryciu) incydentu, gdyz brak odpowiedniej i szybkiej reakcji moze miec bar-
dzo negatywne konsekwencje dla 0sdb, ktorych dane dotycza.

Mozliwos$é pojawienia sie takich ryzyk dla osob, ktorych dane dotycza, oznaczac
rowniez bedzie koniecznos¢ ich zawiadomienia o naruszeniu. Jasnym i prostym
jezykiem bedziesz musiat opisa¢ jego charakter, mozliwe konsekwencjeoraz
mozliwe do zastosowania srodki zalecane w celu poradzenia sobie z incydentem
i zminimalizowania jego negatywnych skutkow. Warto potraktowacten obowia-
zek jako wazny element budowania przejrzystych relacji z klientamii zapewnie-
nia osobom mozliwosci kontroli i petnej wiedzy na temat ich danych osobowych.

25




i Y

esel Czy jestes gotowy na RODO?

Pamietaj, ze niezgtoszenie naruszenia moze skutkowac natozeniem przez GI0O-
DO dotkliwej kary pienieznej. Oczywiscie mozliwe bedzie takze natozenie tej kary
juz za samo naruszenie. Zatem, aby nie narazi¢ sie ani na utrate dobrego imienia
i zaufania klientow, ani na wysokie kary finansowe, warto abys z nalezyta troska
podchodzit do zagrozen w sferze bezpieczenstwa danych, a na ochronei bezpie-
czenstwo informacji przeznaczat odpowiednie srodki.
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14. Inspektor ochrony danych (obecnie ABI)

Ogolne rozporzadzenie naktada na administratoréw danych wiele nowych obo-
wiazkow - na czele z zupetnie nowym podejsciem do ochrony danych osobowych
wyrazonym w zasadzie rozliczalnosci. Wdrozenie wtasciwych srodkéw organi-
zacyjnych i technicznych oraz wykazanie ich zgodnosci z ogélnym rozporzadze-
niem bedzie sporym wyzwaniem. Zeby mu sprosta¢, warto rozwazy¢ powotanie
eksperta, jakim jest inspektor ochrony danych, ktéry bedzie Cie wpierat w wyko-
nywaniu zadan zwiazanych z przetwarzaniem danych.

W Swietle ogolnego rozporzadzenia, inspektor ochrony danych ma kluczowe zna-
czenie w procesie administrowania danymi, w zwiazku z czym doktadnie okreslo-
no warunki jego wyznaczania, status oraz katalog zadan. Inspektor bedzie m.in.
punktem kontaktowym zaréwno dla organu nadzorczego, ale przede wszystkim
dla wszystkich osdb ktorych dane dotycza. Inspektor bedzie wiec bardzo waznym
zrédtem informacji o prowadzonych operacjach na danych osobowych.

Pamietaj przede wszystkim, ze ogolne rozporzadzenie - inaczej niz jest obec-
nie - przewiduje sytuacje, kiedy wyznaczenie inspektora ochrony danych bedzie
obowiazkowe, np. kiedy administrator danych jest organem lub podmiotem pu-
blicznym lub gdy gtéwna dziatalno$¢ administratora polega na przetwarzaniu
na duza skale danych wrazliwych. Sprawdz zatem, czy od 25 maja 2018 r. wrecz
nie bedziesz zobowiazany do wyznaczenia inspektora ochrony danych.W tej ana-
lizie pomocne beda Ci wskazowki GIODO i Grupy RoboczejArt. 29 zawarte w Wy-
tycznych WP 243, ktdrych polska wersja jest dostepnana naszej stronie interne-
towej. Niezaleznie od tego GIODO zacheca do wyznaczenia inspektora ochrony
danych, nawet jesli nie bedziesz miat takiego obowiazku.

Rozbudowany katalog zadan inspektora ochrony danych wymaga, by taka osoba
posiadata fachowa wiedze na temat prawa i praktyk w dziedzinie ochrony danych
osobowych. Pamietaj, by odpowiedzialnie wybiera¢ osoby, ktérym powierzysz
zadania inspektora ochrony danych, sprawdzajac stopien ich przygotowaniado
petnienia tej funkcji, posiadana wiedze, praktyczne umiejetnoscioraz doswiad-
czenie.
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Nie zapomnij réwniez o potrzebie zapewnienia takiemu inspektorowi wtasciwych
gwarancji niezaleznosci. Wprowadzaj zatem rozwiazania (najlepiej poprzez od-
powiednie postanowienia wewnetrznych regulamindéw organizacyjnychczy sta-
tutow), ktére pozwola na osiagniecie tego celu, pamietajac przede wszystkim o:

- odpowiednim usytuowaniu inspektora w strukturze organizacyjnej, tak, by byt
bezposrednio podlegty najwyzszemu kierownictwu,

- zapewnieniu mu niezbednych zasobéw do wykonywania jego zadan,

- wtaczaniu inspektora we wszystkie procesy, gdzie przetwarzane sa dane oso-
bowe,

- naktadaniu na inspektora takich obowiazkéw, ktére nie powoduja konflik-
tu interesdw (zidentyfikuj stanowiska niekompatybilne z funkcja inspektora,
np. cztonkowie zarzadu spotkil.

Otwarte pozostaje pytanie, co stanie sie z obecnymi administratorami bezpie-
czenstwa informacji (ABI). Czy stana sie z mocy prawa inspektorami ochrony da-
nych? Co Jakie warunki trzeba bedzie spetnié, by tak sie stato? Kwestiata bedzie
uregulowana w nowej ustawie o ochronie danych.

Wiecej praktycznych informacji na temat inspektorow ochrony danych
(m.in. w zakresie mozliwosci powotania jednego inspektora ochrony danychdla
kilku podmiotéw] znajdziesz w przywotanych juz Wytycznych WP 243 oraz przy-
gotowanym przez GIODO poradniku ,Wykonywanie obowiazkdéw ABI,przyszte-
go inspektora o ochronie danych w $Swietle ogélnego rozporzadzeniao ochronie
danych” - oba dokumenty dostepne sa na stronie internetowej GIODO w zaktad-
ce .Reforma przepiséw”.

Cennym zrédtem informacji bedzie réwniez serwis ,ABI-Informator”, w ktdrym
utworzylismy specjalna zaktadke poswiecona inspektorowi ochrony danych.
Znajdziesz tam wiele wyjasnien dotyczacych wyznaczania inspektora, wykony-
wania jego zadan i gwarancji jego niezaleznosci.
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15. Transgraniczne przetwarzanianie danych

Pozbawiony barier Internet, postepujaca globalizacja, szybki rozwoj nowocze-
snych technologii - to te zjawiska powoduja, ze dane osobowe bardzo czesto
przetwarzane sa w kontekscie transgranicznym, przez co aktywnosc¢ coraz wiek-
szej liczby przedsiebiorcdw wykracza poza granice jednego panstwa. Jednym
z zatozen unijnej reformy ochrony danych osobowych byto wprowadzenie uta-
twien dla tych podmiotéw - przede wszystkim jednolitych przepiséw oraz me-
chanizmu okreslanego mianem ,punktu kompleksowej wspotpracy”.

Istota tego mechanizmu jest ustanowienie jednego, konkretnego organu ochro-
ny danych, ktory w pierwszym rzedzie odpowiada za nadzor nad przetwarzaniem
danych przez danego administratora danych. Organu, ktéry bedzie takze koor-
dynowat wszystkie postepowania, w ktore sa zaangazowane organy nadzorcze
innych krajow (tzw. organy, ktorych sprawa dotyczy), zwtaszcza wowczas, kiedy
jeden z organdw rozpatruje skarge na administratora z innego kraju cztonkow-
skiego.

Wskazanie wiodacego organu nadzorczego bedzie konieczne, jesli przetwarza-
nie odbywa sie w ramach dziatalnosci jednostek organizacyjnych danego przed-
siebiorstwa w wiecej niz jednym kraju (np. w przypadku operacji dokonywanych
w miedzynarodowych oddziatach danej spétki) lub tez dany rodzaj przetwarzania
znacznie wptywa na obywateli w wiecej niz jednym kraju cztonkowskim (np. kie-
dy administrator z innego panstwa nie ma w Polsce oddziatu lub spdtki zaleznej,
ale oferuje tu swoje ustugil.

Organem wiodacym bedzie organ nadzorczy gtéownej jednostki organizacyjne;
danego administratora. W celu stwierdzenia, gdzie znajduje sie gtéwna jednost-
ka organizacyjna, najpierw konieczne jest ustalenie, gdzie znajduje sie centralna
administracja administratora danych w UE, o ile taka istnieje. Wedtug podejscia
przyjetego w rozporzadzeniu, centralna administracja w UE to miejsce, w ktdrym
zapadaja decyzje co do celéw i sposobow przetwarzania danych osobowych.
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Pamietaj wiec, aby doktadnie okresli¢, gdzie podejmowane sa decyzje co do ce-
low i sposobow przetwarzania. Wtasciwa identyfikacja gtownej jednostki organi-
zacyjnej lezy w interesie administratoréw i podmiotow przetwarzajacych, ponie-
waz zapewnia jasnosc co do tego, z ktérym organem nadzorczym beda musieli
mie¢ do czynienia, jezeli chodzi o rézne obowiazki wynikajace z ogélnego rozpo-
rzadzenia, takie jak informowanie o danych kontaktowych inspektora ochrony
danych, konsultacje z organem w ramach oceny skutkéw dla ochrony danych lub
zgtoszenie naruszenia danych.

Administrator danych sam okresla, gdzie znajduje sie jego gtéwna jednostka or-
ganizacyjna i w zwiazku z tym, ktory organ nadzorczy jest jego organem wioda-
cym. Co jednak kiedy nie ma centralnej administracji w Unii? Wtedy w ustalaniu
lokalizacji gtéwnej jednostki organizacyjnej administratora pomocne beda po-
nizsze czynniki:

- gdzie sa ostatecznie zatwierdzane decyzje co do celdw i sposobdw przetwarza-
nia?

- gdzie sa podejmowane decyzje dotyczace dziatan biznesowych obejmujacych
przetwarzanie danych?

- kto ma uprawnienie do podejmowania decyzji w tym zakresie?

- gdzie znajduje sie dyrektor, do ktérego nalezy catkowita odpowiedzialnos$¢ za-
rzadcza za przetwarzanie transgraniczne?

- gdzie jest zarejestrowany administrator lub podmiot przetwarzajacy jako
przedsiebiorstwo?

Wiecej przydatnych informacji na ten temat znajdziesz w Wytycznych WP 244
Grupy Roboczej Art. 29, ktore dostepne sa na stronie internetowej GIODO w za-
ktadce ,Reforma przepisow”.
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16. Powierzenie danych

Administratorzy danych coraz czesciej decyduja sie na powierzanie przetwarza-
nia danych osobowych innym podmiotom, ktére w ich imieniu wykonuja czesc
operacji na danych. Trudno w tym kontekscie nie dostrzec np. coraz popularniej-
szych rozwiazan chmurowych. Administrator - chcac wykorzysta¢ mozliwosci
obliczeniowe chmury - decyduje sie na przetwarzanie danych przy uzyciu tego
wtasnie instrumentu, powierzajac tym samym proces przetwarzania danych
ustugodawcy swiadczacemu tego rodzaju ustuge.

W takich sytuacjach wazne jest, by podpisujac umowe powierzenia, nie stracic
kontroli nad danymi osobowymi, czyli nie dopusci¢ do sytuacji, w ktérej powie-
rzone dane beda wykorzystywane w innym celu niz ten okreslony przez samego
administratora. Pamietaj wiec, aby powierzajac podmiotowi przetwarzajace-
mu czynnosci przetwarzania, korzysta¢ wytacznie z ustug podmiotow przetwa-
rzajacych posiadajacych odpowiednia wiedze fachowa, wiarygodnosc¢ i zasoby.
W szczegdlnosci jezeli chodzi o gwarancje wdrozenia srodkdéw technicznych
i organizacyjnych odpowiadajacych wymogom ogdlnego rozporzadzenia
o ochronie danych osobowych, w tym wymogom bezpieczenstwa przetwarzania.
Moga to by¢ na przyktad podmioty, ktore posiada¢ beda odpowiednie certyfikaty
wydane na podstawie rozporzadzenia.

Powierzenie danych powinno by¢ regulowane umowa lub innym instrumen-
tem prawnym, okreslajacym przedmiot i czas trwania przetwarzania, charakter
i cele przetwarzania, rodzaj danych osobowych i kategorie osob, ktorych dane
dotycza. Ta umowa lub inny instrument prawny powinny réwniez uwzgledniaé
konkretne zadania i obowiazki podmiotu przetwarzajacego w kontekscie plano-
wanego przetwarzania oraz ryzyko naruszenia praw lub wolnosci osoby, ktorej
dane dotycza.

W stosunku do obecnych regulacji niezwykle wazna zmiana jest to, ze na pod-
miocie przetwarzajacym spoczywaja bardzo podobne obowiazki jak na admini-
stratorze danych. Przede wszystkim musi on réwniez wdrozy¢ srodki techniczne
I organizacyjne odpowiednie do ryzyk przetwarzania - tak by to przetwarzanie
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odpowiadato wymogom rozporzadzenia. Wsrdéd innych obowiazkdéw podmiotu
przetwarzajacego mozna wskazac:

- prowadzenie rejestru kategorii czynnosci przetwarzania,
- zgtaszanie naruszen ochrony danych do administratora danych,
- wyznaczenie inspektora ochrony danych.

Zachecamy wiec do przegladu zawartych przez Ciebie umodéw powierzenia
i upewnienia sie, ze podmiot, ktoremu powierzytes dane, bedzie spetniat wszyst-
kie okreslone w rozporzadzeniu wymagania, zas sama umowa zawiera wszelkie
niezbedne elementy.
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17. Podnoszenie wiedzy na temat ogolnego rozporzadzenia.

Wobec skali zmian, jakie przynosi ogdlne rozporzadzenie o ochronie da-
nych, przygotowanie sie do jego stosowania jest duzym wyzwaniem. Zaréwno
dla duzych przedsiebiorstw, w ktérych w ten proces bedzie musiato by¢ zaan-
gazowanych wiele osdb, jak i dla matych i $rednich firm - tu pracowac nalezy
przede wszystkim nad niezbedna wiedza dotyczaca nowych instrumentow praw-
nych w zakresie przetwarzania danych osobowych.

Upewnij sie wiec, ze osoby zarzadzajace | podejmujace kluczowe decyzjew Two-
jej organizacji sa Swiadome zmian, jakie nastapia od 25 maja 2018 r. Musza one
zrozumiec skale wyzwan, jakie niesie wykazanie zgodnosci z ogdlnym rozporza-
dzeniem i zidentyfikowac obszary, ktdre koniecznie wymagaja zmian.

Jesli w Twojej organizacji zostat powotany administrator bezpieczenstwa in-
formacji (ABI), powinien on juz teraz podnosi¢ wiedze wszystkich 0sdéb uczest-
niczacych w procesach przetwarzania danych, przygotowujac ich tym samym-
do stosowania nowego prawa. Dodatkowo udziat w zewnetrznych szkoleniach
czy pomoc profesjonalnych firm w zakresie wdrozenia rozporzadzenia mozeby¢
pomocnym rozwigzaniem.

Najwazniejsze, bys nie zostawiat przygotowania Twojej organizacji do stosowa-
nia rozporzadzenia na ostatnia chwile. Wykorzystaj czas, ktory pozostat do mo-
mentu stosowania rozporzadzenia na rzetelny przeglad wszystkich prowadzo-
nych czynnosci przetwarzania danych, tak by 25 maja 2018 r. moc juz wykazac
zgodnos$é z nowymi przepisami. Pomocne w tym zakresie beda wytyczne przy-
gotowywane przez GIODO i Grupe Robocza Art. 29, ktore znajdziesz na naszej
stronie w zaktadce ,,Reforma przepiséw”.

Powodzenia!
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